ESL-uddannelsen — 2023/2024

- en komplet uddannelse i Informationssikkerhedsledelse

Informationsikkerhedsuddannelse:
Den voksende trussel fra cyber-crime,
séisom ransomware, DDoS-angreb,
APT og andet malware betyder, at
virksomheder nu, mere end nogensinde,
skal tage ansvar for informations-
sikkerhed pd ledelsesniveau.

Dette samtidig med et stadigt sterre
krav om adgang til alle data pé alle
devices 24/7/365, i en verden hvor IT
fortsat bliver mere og mere kritisk og
en klar virksomheds-differentiator.

Dertil kommer branche- og
lovgivningsmaessige krav, eks. GDPR.

Som eksamineret Information-
sikkerhedsleder f&r du de foerdigheder,
som er vaesentlige i en forretningsori-
enteret organisation.

Du kommer til at arbejde med, hvor-
dan du som leder kan skabe veerdi for
resten af virksomheden gennem
informationssikkerhed.

Som Informationsikkerhedsleder er du
i labende dialog med IT- og virksom-
hedsledelsen om informations-
sikkerheden, og ESL-uddannelsen
giver dig de metoder og redskaber,
der skal til.

Samtidig sikrer uddannelsens struktur,
at du gennem forlgbet fér etableret

et unikt professionelt netvoerk med de
ovrige deltagere og undervisere.

DU FAR:

- Forudscetning for at blive sparringspartner for ledelsen.

+ Redskaber og viden til at kunne implementere et
sikkerhedsledelsessystem.

« Feerdigheder til at lede informationssikkerhed og
sikre at virksomhedens politikker, retningslinjer og
procedurer lever op til kendte standarder og best
practice.

- Feerdigheder til at kunne etablere beredskabsplaner
og gennemfare tests.

» Kompetence til at gennemfere awareness-kampagner
samt veerktgjer til bedre kommunikation.

« Et stoerkt personligt netvaerk, som du kan hgste fra
og dele erfaringer med.

VIRKSOMHEDEN FAR:

« En kvalificeret sparringspartner i forhold til
informationssikkerhed.

- En medarbejder, der kan etablere og implementere
et sikkerhedsledelsessystem.

+ God informationssikkerhed og en medarbejder, der
sikrer, at virksomhedens politikker, regler og procedurer
lever op til kendte standarder og best practices.

« Kompetencer til at gennemfare risikovurderinger,
etablere beredskabsplaner og gennemfore tests.

- En medarbejder, der kan udfere awareness-
programmer.

- Adgang til et unikt fagligt netveerk af informations-
sikkerhedsledere og eksperter fra alle typer virksom-
heder.

Kort sagt: Bedre fortrolighed, integritet og tilgaengelighed

UDDANNELSENS OPBYGNING

Uddannelsen er opdelt i tre moduler:
+ Governance

« Risk

« Compliance

Efter hvert af modulerne Governance og Risk

far du udleveret en skriftlig opgave, som bliver
evalueret of et panel af ESL-uddannelsens
censorer, og du fér feedback pd din
opgavelgsning. Efter det tredje modul, Compliance,
far du udleveret en sterre skriftlig hovedopgave,
som du skal forsvare ved den mundtlige eksamen.
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Uddannelsesmodulerne

GOVERNANCE DATO: 20.-23. november 2023
Informationssikkerhed er svcert at formidle i en travl
organisation, hvor der ikke altid er den ngdvendige fokus
pd informationssikkerhed. Du vil derfor blive trcenet i at
formidle informationssikkerhed til topledelsen. Du vil opnd
viden og arbejde med veerktgjer, der ger dig i stand til at
lede informationssikkerheden i en virksomhed. Du vil fé&
indblik i ledelsesmaessige forhold herunder etablering af
ledelsessystem, vurdering og mdling af virksomhedens
modenhed og sikkerhedsniveau. Endvidere vil du blive
treenet i vanskelige problemstillinger.

RISK DATO: 22.-25. januar 2024

Du vil blive i stand til at gennemfare risikovurderinger og
udarbejde beredskabsplaner samt afholdelse af test.
Gennem undervisningen vil du f& kendskab til relevante
internationale standarder, og du vil med hovedvoegt pd
ISO-standarderne f& eksempler pd praktisk anvendelse.

Key note speakers

Du vil udarbejde sdrbarheds- og konsekvensvurderinger,
arbejde med hdndtering af fundne risici og fastscette
sikkerhedsniveau. Du vil blive trcenet i at fremlcegge en
risikovurdering for et starre forum.

COMPLIANCE DATO: 18.-21. marts 2024

Her vil du f& teoretisk viden om national og internationall
lovgivning, normer og standarder, der er relevante for
informationssikkerhed. Du vil konme til at arbejde med
fastscettelse af sikkerhedsmadl, politikker, retningslinjer og
kontroller med udgangspunkt i en konkret case. Der vil
veere indlceg fra erfarne IT-sikkerhedschefer, som giver
praktiske eksempler.

EKSAMEN DATO: 24. maj 2024

Ved eksamen skal du forsvare din samlede skriftlige
opgave over for et censorpanel, som er udpeget af
ESL-foreningens uddannelsesudvalg.

Michael Clement
Stat. Aud, Partner, PwC

Nils Rasmussen,
DPO/Informationssikker-
hedskoordinator

Pris og tilmelding

Tomas Hellum
Direktor i LINkGRC og
radioveert pd Risiko
Radio podcast

Henning Mortensen
Uddannet cand. scient. pol
BA oecon og exam ESL
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ESL-uddannelsen gjorde mig i

Den samlede pris for uddannelsen er 49.500 kr. Belgbet kan betales
i to dele af 24.750,- fordelt over de to kalenderdr. Prisen inkluderer
tre kursusophold, fuld forplejning, instrukterhonorar, eksamens-
gebyr og undervisningsmaterialer. Prisen er ekskl. moms.

Tilmelding skal ske til Nixu p& uddannelse@nixu.com med angivelse
af navn, virksomhed og telefonnummer.

Mere information om ESL-uddannelsen kontakt: Brian Lind,
tif. +45 2338 2943 eller pd www.esl.dk/forside/esl-uddannelsen

Comwell Sore ligger midt i Sjcellands smukke natur med sken udsigt til
skove og sger. Hotellet byder pad mange laekre faciliteter som supplement til
det faglige indhold pd opholdet. Lige uden for hotellet indbyder naturen til
cykelruter, lobe- eller vandreture og frokost i det fri.

stand til at koble ledelsesvinklen pd
min tekniske viden om IT-sikkerhed,
og dermed veere i stand til at ud-
fylde en ledelsesmcaessig rolle, hvor
risikoforstdelse, kommunikation og
rapportering er afgerende elemen-
ter for succes. Selve arbejdet med
skriftlig problemformulering i ud-
dannelsen er af meget stor voerdi
o0g kan bestemt ikke erstattes af
teoretiske certificeringer.

—— Tom Engly, Koncernsikkerhedschef,
TRYG, CISM, CRISC, EXAM. ESL
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